Informatikai ismeretek Azonositd

emelt szint jel:

1. feladat 40 pont
P1ZZANET

Egy ujonnan nyil6 pizzazé szamitogépes halozatanak tervezésével biztak meg. A tervezés elso
fazisaban a logikai topologiat mar elkészitette egy kollégdja, illetve néhany konfiguracios 1épés
is elvégzésre keriilt a szimulalt logikai topolégian. Az On feladata, hogy a megadott tervek és
elvaréslista alapjan szimulécios programmal elkészitse a pizzdz6 teszthalozatat.

A halozat topologidja
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Bedallitasok
1. Toltse be a pizzanet.pkt allomanyt a szimuldcids programba! A teszthaldozat mar

tartalmazza a vallalat Osszes halozati eszk6zét €s az internet szimuldldsara szolgalod
eszkozoket. Ez utdbbiak mar bedllitdsra keriiltek. A vallalati eszkozok részleges
konfiguracioval mar rendelkeznek, Onnek csak a feladatokban leirt mddositasokat kell
elvégeznie.

Az RTR_PIZZALAK forgalomiranyito helyi halézataban a 10.20.30.0/24 privat
cimtartomanyt szeretnék hasznalni. A két VLAN szdmara VLSM hasznalataval a lehetd
leghatékonyabban  alakitson ki alhalozatokat a kovetkez6 IP-cim igények
figyelembevételével:

VLAN azonositdja VLAN neve Igényelt IP-cimek szama
9 PINCER 28
22 VENDEG 2

Az ipcimzes.txt fajlban a példdhoz hasonlé modon rogzitse szamolasanak
eredményét!

A feladat a kovetkezo oldalon folytatodik.
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Ha nem tudja elvégezni az alhalozat-szamolast, akkor a tovabbiakban a kdvetkezo
IP-cimekkel dolgozzon:

VLAN szama VLAN neve Haldzat cim Netmaszk
9 PINCER 172.23.9.0 255.255,255.192
22 VENDEG 172.23.10.0 255.255.255.224

Az RTR_PIZZALAK forgalomiranyiton hozza létre a sziikséges alinterfészeket ugy, hogy
az alinterfész szama egyezzen meg a haszndlt VLAN azonositdé szamaval!
Az alinterfészekre allitsa be a megfeleld halozat utolso kioszthatd IP-cimét!

Az sw2 kapcsolon hozza 1étre a VLAN 9-et €s a VLAN 22-t, és a fenti tablazat alapjan
allitsa be a VLAN-oknak a PINCER és a VENDEG nevet! (Az SW1 kapcsolon mar 1éteznek
a sziikséges VLAN-ok.)

Az swWwl1 ¢és az Sw2 kapcsolok megfeleld portjainak konfigurdldsaval érje el, hogy
a kliensekhez csatlakoz6 portok hozzaférési portok legyenek, és a megfelel6 VLAN-ba
keriiljenek!

Az sw1 és az sw2 kapcsoldkon, ahol sziikséges, hasznaljon tronk portot, hogy a halozat
miikddoképes legyen!

A VENDEG WIFI vezeték nélkiili forgalomiranyitd Internet portja szdmara statikusan allitsa
be a megfeleld halozat els6 kioszthatd IP-cimét, a megfeleld alapértelmezett atjarot és DNS
kiszolgalot (4.4.4.4)!

A PINCER VLAN szdmara mar létezik egy DHCP hatokdr az RTR_PIZZALAK
forgalomiranyiton. Egészitse ki a meglévd DHCP konfiguraciot az alabbiak
figyelembevételével:

a. Biztositsa az 0sszes sziikséges, jelenleg hianyz6 paraméter atadasat!

b. Az utolsd 2 cimet ne oszthassa ki a DHCP kiszolgalo!

Allitsa be a PINCER VLAN szamitogépeit a dinamikus IP-cim hasznalatahoz!

A P1zzA WEB szervernek statikusan allitsa be a megfeleld halozat elsd kioszthato
IP-cimét, a megfeleld alapértelmezett atjarot és DNS kiszolgalot: 4.4.4.4!

Az SW _IRODA kapcsold PIZZA WEB szerverhez csatlakozd portjan engedélyezzen
portvédelmet Ggy, hogy csak a jelenleg csatlakozd szerver szdmara legyen engedélyezve
a kapcsolat. A portvédelem bedllitdsakor a PIZZA WEB szerver fizikai cimét statikusan
rogzitse! Ha mas fizikai cimii eszk6z haszndlja a portot, akkor a beérkezd keret ne keriiljon
tovabbitasra, de a port ne kapcsoljon le!

Az SW_IRODA kapcsolo legalabb elsé 5 virtudlis vonalan éllitsa be, hogy tavolrdl telnet
protokollal lehessen elérni €s menedzselni az eszkozt! Ehhez vegye figyelembe
a kovetkezoket:

a. Allitsa be az alapértelmezett feliigyeleti VLAN szamara a hasznalt halozat utolsé eldtti
IP-cimét, és adja meg a megfeleld alapértelmezett atjarot!

b. A privilegizalt modot védo jelszo a pizzairoda legyen!

c. A telnet elérés jelszava pizzairoda legyen!

Az RTR_IRODA forgalomirdnyiton vegyen fel az internet felé vezetd alapértelmezett

statikus IPv4 utvonalat! A megadasnal hasznéalja a kovetkezd ugrés IP-cimét, mely

a csatlakozo héalozat els6 kioszthato IP-cime!

A feladat a kovetkezo oldalon folytatodik.
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Az IPvd-es forgalom iranyitisdhoz RIPv2 protokollt hasznalnak. Allitsa be mindkét

forgalomiranyiton a RIPv2 protokollt a kovetkezok szerint:

a. Mindkét forgalomiranyiton hirdesse az 6sszes kdzvetleniil csatlakozo haldzatot, kivéve
az RTR_IRODA forgalomiranyiton! Itt az internet (ISP) felé mend haldzatot ne hirdesse!

b. Allitsa passzivra azon (al)interfészeket, amelyekhez LAN-ok csatlakoznak, és
nincsenek forgalomiranyitasra hasznalva!

c. Erje el, hogy a forgalomiranyitok ne az osztalyos halozatokat, hanem a hasznalt
alhalozatokat hirdessék!

d. AzRTR_IRODA forgalomiranyiton futé RIPv2 folyamat kiegészitésével érje el, hogy
a masik forgalomiranyité is megtanulja az alapértelmezett itvonalat!

A VENDEG WIFI belsé hdlozatdhoz tartozd IP-cimét allitsa a4t a 192.168.44.254/24-es
cimre! A vezeték nélkiili eszkoz DHCP szolgaltatasat konfiguralja 0gy, hogy
a csatlakoztatott kliensek a 192.168.44.1 — 192.168.44.60 kozotti IP-cimeket kaphassak
meg, és megkapjak a megfelel6 DNS kiszolgald IP-cimét (4.4.4.4) is!

A VENDEG WIFI vezeték nélkiili eszk6zon allitsa at az SSID értékét PIZZANET-re, és
allitson be WPA2 hitelesitést szeretemapizzat jelszoval!

Csatlakoztassa a vezeték nélkiili klienseket (VENDEG 1, VENDEG 2) a VENDEG WIFI
eszk6zhoz!

Az RTR_IRODA forgalomirdnyiton allitson be statikus NAT szolgaltatast, amellyel
biztositja, hogy a PIzzA WEB szerver kiviilrdl (a Teszt PC-rdl) a 187.54.20.6 IP-cimmel
legyen elérhetd!

Az RTR_IRODA forgalomiranyiton dinamikus portalapa cimforditast (PAT) kell
konfigurdlni az RTR PIZZALAK VLAN héldzatai és a PIzZA PC kliens szamitogép
szamdara. A cimforditds konfiguracidja részben mar elkésziilt. Feladata, hogy a hasznalt —
mar 1étezd — hozzaférési listat egészitse ki a két VLAN halozataval, majd az érintett
interfészek esetén allitsa be a cimforditas iranyat!

A PIZZA WEB szerver szamdra az internet iranyabol IPv6-os elérést is kell biztositani.
Ehhez az RTR _IRODA forgalomiranyiton engedélyezze az IPv6-os forgalomiranyitast, majd
az alabbiak szerint allitson be I[Pv6-cimeket:

a. Serial0/0/0 interfészének globalis IPv6 cim: 3300::2/64

b. GigabitEthernet0/1 interfészének  globalis IPv6  cim: 2055:21::1/64,

link-local cim: FE80::1

Az RTR_IRODA forgalomirdnyiton vegyen fel alapértelmezett IPv6 utvonalat az internet
(1sP) iranyaba a 3300::1 kovetkezd ugras cim hasznalataval!
A p1zzA WEB szervernek allitsa be a 2055:21::50/64 1Pv6-cimet! Az alapértelmezett
atjaro a forgalomiranyitd link-local cime legyen!
A forgalomiranyitokon és a kapcsolokon mentse el a konfiguraciot, hogy azok tjrainditas
utdn is megorizzEek a beallitasokat!

A halozat miikodését a kovetkezoképpen tesztelheti:

e Az internet elérését és a dinamikus tulterheléses cimforditds mitkddését tesztelheti
a belsé halozat kliens gépeirdl a webbongészébe irt www.internet. hu URL-cimmel
vagy a 4.4.4.4 IP-cimmel.

e A pizzdzd weboldaldnak elérését és a statikus NAT milkodését a Teszt PC
webbongészdjebe irt www.pizzalak.hu URL-cimmel tesztelheti.

e A pizzdzd weboldalanak IPv6-os elérését a Teszt PC webbongészdjébe irt
2055:21::50 cimmel tesztelheti.
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